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1.1.

1.2.
1.3.

1. IS drosibas politikas merki un uzdevumi

SIA Koksnes pliismas datu centra (turpmak teksta — KpDC) informacijas sistémas
(turpmak — IS) drosibas politikas mérkis ir istenot uznémuma darbibas mérkiem
atbilstosu, ekonomiski pamatotu un sabalans€tu IS aizsardzibu, lai KpDC informacijas
un tehniskie resursi butu aizsargati pret aréjiem un iek$€jiem drosibas apdraudéjumiem.
IS drosibas politika ir saistoSa visiem KpDC IS lietotajiem.
Drosibas politikas uzdevumi ir sekojosi

1.3.1. Nodrosinat informacijas pieejamibu.

1.3.2. NodroS$inat informacijas integritati.

1.3.3. Nodrosinat informacijas konfidencialitati.

1.3.4. Aizsargat IS informacijas resursus.

1.3.5. Aizsargat IS tehniskos resursus.

1.3.6. Noteikt iesp&jamus IS drosibas apdraud&jumus.

1.3.7. Novertet IS drosibas riskus.

1.3.8. Noteikt pasakumus iesp&jamo drosibas risku mazinasanai.

1.3.9. Atklat iesp&jamus IS droSibas incidentus.

1.3.10. Atjaunot IS darbibu pec drosibas incidenta.

1.3.11. Defin&t nosacTjumus IS drosibas politikas kontrolei.



2. KpDC IS drosibas politika izmantotie termini un saisinajumi

Termins/Saisinajums

Skaidrojums

Arpakalpojums

Jebkura veida vienoSanas starp tirgus dalibnieku un pakalpojuma
sniedz&ju, saskana ar kuru Sis pakalpojuma sniedz€js nodroSina
procesu, sniedz pakalpojumu vai veic citu darbibu, ko citadi daritu pats
tirgus dalibnieks.

Auditacijas pieraksti

Analizei pieejami pieraksti, kuros registréti dati par konkrétiem IT
notikumiem (piekluve, datu ievade, maina, dz&8ana, izvade u.c.).

AUI

Automatizetas uzmerisanas sistema

DEAC

SIA "Digitalas ekonomikas attistibas centrs", uznémums, kas KpDC
nodro§ina datu centra pakalpojumus.

Drosibas incidents

Gadijums, kura IS apdraud&jumi ir negativi ietekmé&jusi IS darbibu,
izmantojot to trikumus.

Drosibas pasakumi

Tehniski vai organizatoriski pasakumi, kas tiek noteikti risku
parvaldibas ietvaros un samazina IT risku [idz pielaujamajam [tmenim.

Drosibas politika Informacijas sist€ému drosibas politika.

Incidents Gadijums, kura KpDC IS apdraud&jumi ir negativi ietekm&jusi IS
darbibu, izmantojot to trukumus.

Informacijas Pilnigas un nemainitas informacijas saglabasana.

integritate

Informacijas Informacijas nodoSanu tikai tam personam, kuras ir pilnvarotas to

konfidencialitate sanemt un lietot.

Informacijas Piekluve informacijai noteikta laikposma péc informacijas

pieejamiba pieprasisanas.

IS drosibas | Ar nodomu (ti8i) vai aiz neuzmanibas izdaritu darbibu vai notikumu,

apdraud€jums kas var izraisit sist€émas informacijas vai tehnisko resursu izmainas,

bojajumu, iznicinaSanu vai nonakSanu tadu personu riciba, kuras nav
tam pilnvarotas, vai kura d€] piekluSana sisteémas informacijas
resursiem var biit traucéta vai neiesp&jama.

IS informacijas resursi

Datnes, ar1 tas, kuras satur sisttma glabajamo, apstradajamo un
sist€mas lietotdjiem pieejamo informaciju, un sist€émas dokumentaciju.

IS tehniskie resursi

Datori, programmatiira, datu nesgji, datortikla iekartas un citas
tehniskas iekartas, kuras nodrosina sist€mas darbibu.

IS (Informacijas
sistémas)

Strukturizéts informacijas tehnologiju un datu bazu kopums, kuru
lietojot tiek veikta datu ievade,

uzglabasana, apstrade, izvade un parraide, kas nodroSina noteiktu
funkciju izpildi.

IT Informacijas tehnologijas.

Kontroles Metodes un pasakumi riska mazina$anai.

KpDC Koksnes pliismas datu centrs.

Lietotajs Persona, kura pieskirto pilnvaru robezas lieto IT sist€ému.

Risks Varbiit€ja nesp€ja pilnvertigi un kvalitativi veikt kadu savu saistibu vai

funkciju izpildi saistiba ar IS funkcion&$anu.




SSL Anglu val. — “Secure Sockets Layer’. Sifrétu datu parraide tikla, kas
garante, ka nododamie dati tiks pasargati ar droSu $ifréSanas algoritmu
un nebiis pieejami treSajam personam nesankcionétai apskatei.

VPN Virualais privatais tikls (anglu val. - Virtual private network) ir viena

vai vairaku tiklu savienojums kada tikla vai vairaku tiklu (piemé&ram,
interneta) ietvaros.




3. Uzn@muma IS raksturojums un analize drosibas joma

3.1. IS drosibas politika izstradata KpDC piederosam sistémam - IS Apse, IS Ciedrs, IS
Linda, IS Dace, kura ietilpst AtskaiSu sistéma datu baze - Registrs.
3.2. IS funkcijas:

3.2.1. IS Ciedrs ir centrala datu uzskaites sistéma visiem kokmaterialu uzmérisanas
datiem, no kuriem talak tiek veidoti aprékini IS APSE, lai izveidotu TesteSanas
parskatus.

3.2.2. IS Apse ir sist€ma, kura tiek importeta uzmériSanas datu apstrades specifikacija
(Matrica) un, izmantojot to, automatiski tiek sagatavoti un uz IS Dace nosiititi
test€Sanas parskati.

3.2.3. IS Linda — sistéma, kas nodros$ina tieSo datu plismu no automatiz&tam
uzmériSanas iekartam (AUI) individualas uzmeériSanas gadijuma.

3.2.4. IS Dace ir komunikacijas platforma, kas nodro$ina kokmaterialu pliisma iesaistito
biznesa dokumentu apmainu, izveidi starp sist€mam un lietotajiem. Tai skaita
nodrosinot lietotaju un uznémumu lietotaju identitates parvaldibu un dazadu
nozares klasifikatoru uzturésanu. IS DACE funkcionalitates:

3.24.1. kokmaterialu mérisanas datu ievade;
3.24.2.  pilnas kokmaterialu dokumentu kédes uzturéSana,
3.2.4.3.  atskaiSu modulis — atskaiSu sagatavosana;
3.2.44.  datu baze — Registrs ir dokumentos ietilpstoSo datu registrs;
3.2.45.  kokmaterialu darfjumos izmantota specifikacija (Matrica);
3.24.6. dokumentu registrs;
3.2.4.7. Klasifikatoru registrs.
3.3. IS apstrada un saglaba datus un informaciju, kas klasificeti ka “ierobezotas pieejamibas”
informacija.
3.4. IS tiek ievaditi, saglabati un apstradati dati, kuri tiek klasific&ti sekojosi:

3.4.1. Kokmaterialu m&rijumu dati;

3.4.2. Pilnas dokumentu ke&des dati;

3.4.3. Pircgju, pardev&ju un uzméritaju identitates dati;

3.4.4. Kokmaterialu un braku sortimentu klasifikatori;

3.4.5. Specifikacijas (matricas);



3.4.6. Transporta Klasifikators;

3.4.7. Testesanas parskata dati.

3.5. IS resursi tiek klasificeti sekojosi:

3.5.1. IS informacijas resursi
3.5.2. IS Tehniskie resursi.
3.6. IS lietotaji tiek iedaliti:

3.6.1. KpDC lietotaji — nodroSina administratora, izstrades un uzturésanas funkcijas.

3.6.2. Meza nozares parstavji, kas nodrosina datu un informacijas ievadi un noslégusi

ligumu ar KpDC par pakalpojumu:

3.6.2.1.
3.6.2.2.
3.6.2.3.
3.6.2.4.

Kokmaterialu pardevéji;
Kokmaterialu pircgji;
Kokmaterialu transportetaji;

Kokmaterialu uzmeéritaji.

3.7. IS tiek attistitas iegadajoties standartprogrammatiiru, pastitot programmattras izstradi

argjiem izstradatajiem, izstradajot jaunu programmatiiru ar uznémuma resursiem. Katrai

izstrades sist€mai ir izstrades, testa un produkcijas vide. Atkariba no sistémas

specifikacijas, var tikt izmantotas vairakas testa vides.

3.8. KpDC sistemu funkcijas ir raditas mezsaimniecibas nozares atbalstam. Tai skaita

nozimiga dala atbalsta kokmaterialu uzmeriSanu. KpDC uztur un attista ne tikai sev

piederoSanas sisteémas, bet arT kokmaterialu uzmeériSana izmantotas sist€émas.

2.1.1.attela redzama koksnes mériSanas datu pliismas shéma.

3.8.1. IS Ciedra ienak dati no kokmaterialu uzmériSanas ievades sistemam —
Elektroniskais dastmérs, IS Linda, IS Kadikis, Foto Web, Load Mon.
3.8.2. No IS Ciedrs dati tiek nosiititi uz IS Apse.

3.8.3. No IS Apse tiek nosititi koksnes merijumu dati uz IS Dace un un klientu sistémam

péc Matrica definetajam pieejamibam.

3.8.4. Kontroles funkciju nodrosinasanai dati tiek nosttiti uz Kontrolsortimenta un

kontrolsaina sisttmam.



Kontrolsortments un

Individuala uzmériSana kontrolsainis ( KS)

Elektroniskai

wemers R

ISKOKS &% \
IS APSE

TESTESANAS
MATRICA PARSKATS

Grupveida uzmérisana

LOAD MON

IS KADIKIS [‘
FOTO WEB—_>:% pwriion
- ortimentu

FOTO"WEB Lietotaji

1S KOKS PiekJuve aréjiem lietotajiem

IS DACE

D Q A tskaltes

Klasifikatori Lomas

Attels 1. Kokmaterialu mérisanas datu plissma

3.9.  KpDC nodrosina IS pakalpojumu uznémumiem, kas nodro$ina kokmaterialu
uzmérisanu. Tai skaita - sist€émas uzturéSanu un izmainu izstradi.

3.10. Sistému uzturéSana:

3.10.1. IS Apse un uzturé$anu un izmainu veikSanu tiek nodro$inata ar uznémuma
resursiem.

3.10.2. IS Ciedrs, IS Linda un IS Dace uzturé$ana un izmainu izstrade tiek nodrosinats ari
arpakalpojums.

3.11. Datu bazes un infrastruktiira tiek uzturéta Eiropas [imena atbilsto$a aréja datu centra.
Infrastruktiiras pieejamiba un darbibas nepartrauktibu ligumiski nodroSina SLA starp
uznémumu un datu centru.

3.12. Tiek nodros$inata serveru datu kop&Sana un glabasana Bite datu centra.

3.13. Pieslégumu internetam nodroSina argjie pakalpojuma sniedzgji.

3.14. Datu parraides $ifré$anai tiek izmantots dross SSL sertifikats.

3.15. Darbinieku darbs ar sisttmam tiek aizsargats, nodrosinato iek$gjo datortiklu (VPN).

3.16. Uzn&mums izmanto ieks€jo datu tiklu, kuru nodrosina argjie pakalpojuma sniedzgji.



4.1.

4.2.

4.3.

4.4,
4.5.

4.6.

4.7.

4.8.

4. DroS8ibas parvaldiba

Uznémuma regulari tiek pilnveidots dokumentu un pasakumu kopums, kuru Tstenosana

nodrosina IS droSibas politikas merka sasniegSanu. Jekbur§ KpDC darbinieks var

ierosinat veikt izmainas IS droSibas politika, ierosinajumus iesniedzot KpDC vaditajam.

Uznémuma nodrosina pastavigu drosibas politikas istenoSanas koordinéSanu un

parraudzisanu.

Gadijumos, kad uzn€muma darbinieki neievéro “Drosibas politikas™ izvirzitas prasibas,

uznémuma vadiba var ierosinat disciplinaras atbildibas procesu saskana ar

normativajiem aktiem.

Uznémuma ir skaidri definéts atbildibas sadalijums par IS drosibu.

Uznémuma vaditajs:

45.1.
45.2.
4.5.3.

454.
45.5.

Atbild par IS drosibu.

Nosaka un apstiprina IS drosibas politiku.

Nodros$ina nepiecieSamos lidzeklus un atbalstu IS dro§ibas politikas ievieSanai,
uzturéSanai un pilnveidosanai.

Nosaka pienakumu un atbildibas sadalijumu attieciba uz IS drosibu.

Nosaka kontroles mehanismu IS drosibas parvaldibai.

Atbildiga personas par IS drosibas parvaldibu ir IS drosibas parvaldnieks, kura

funkcijas veic IT Projekta asistente:

4.6.1.
4.6.2.
4.6.3.
4.6.4.
4.6.5.

Nodrosina nepiecieSsamo IS drosibas dokumentu uzturéSanu un istenosanu.
Sagatavo procediiras IS droSibas politikas realizacijai un uzturéSanai.
Organize IS risku analizi.

Veic noteikto drosibas prasibu ieveéroSanas uzraudzibu.

Informe iesaistitas personas par un drosibas incidenta izmeklésanas gaitu to

noversanu.

Noteikti sekojosi informacijas un tehnisko resursu parvaldnieki:

4.7.1.
4.7.2.
4.7.3.
4.7.4.

IS Apse — IT Projekta vaditajs;

IS Ciedrs — IT Projekta vaditajs;

IS Dace — IT Projekta vaditajs;

IS Linda — IT Pakalpojumu vaditajs.

Informacijas un Tehnisko resursu parvaldnieks:
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4.8.1. Nosaka drosibas prasibas informacijas resursam.
4.8.2. Nosaka pieejas tiesibu mehanismu informacijas resursam.
4.8.3. Atbild par piekluves kontroli informacijas resursam.
4.8.4. Apkopo drosibas riskus sava parvaldiba esoSajam informacijas un tehniskajam
resursam.
4.8.5. Veic droSibas incidenta izmeklgSanu.
4.8.6. Savas komptences ietvaros, veic droSibas incidenta noveérsanu.
4.8.7. Atbild par IS tehnisko resursu iegadi, izstradi, darbibu un uzturéSanu;
4.8.8. Nodrosina IS tehniskos un logiskos aizsardzibas pasakumus;
4.8.9. Atbild par IS pieejas tiesibu parvaldibu;
4.8.10. Nodrosina IS darbibas atjaunoSanas pasakumus, ja Sistémas darbiba ir traucéta.
4.9. Incidentu parvaldnieks, kura pienakumus pilda IS galvenais lietotajs:
4.9.1. Apkopo informaciju par informacijas dro§ibas notikumiem un incidentiem.
4.9.2. Nosiita incidentus novérSanai atbildigajam personam.
4.9.3. Kontrolg informacijas drosibas notikumu un incidentu novérsanu.
4.10. Izstradataji, kuru pienakumus pilda programmésanas sistéminzenieris vai uznémums, ar
kuru noslégts ligums par arpakalpojumu:
4.10.1. Nodrosina izstrades, testa un produkcijas vides nodaliSanu;
4.10.2. Izmanto izstrades un testa vidi;
4.10.3. Nodrosina, ka neautorizetas personas nevar piekliit izejas kodam;
4.10.4. Nodrosina, ka izejas kods péc iesp&jas netiek glabats produkcijas sist€émas;
4.10.5. Izstradi veic saskana ar $aja politika noteikto.
4.10.6. P&c nepiecieSamibas, novers IS drosibas incidentus.

4.11. Lietotaji - zino par Sistemas informacijas drosibas notikumiem un incidentiem.

5. Tiesiskais regulgjums

5.1. ISirieverotas Latvijas Republikas normativo aktu prasibas informacijas tehnologiju un
informacijas drosibas joma.
5.2.  Janav noteikts citadi, visa uzn€muma izstradata programmatiira, apmacibu materiali,

dokumenti un citi materiali ir iestades intelektualais TpaSums.
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5.3.

6.1.

6.2.

Darba ar IS resursu ir jaievero visas ta raZzotaja noteiktas autortiesibu, programmatiiras

licencu un lietoSanas prasibas.

6. IS drosibas principi

IS lietotaju konti:

6.1.1.

6.1.2.

6.1.3.
6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

6.1.11.

IS lietotaji, kas veic Sist€émas administréSanas darbu, izmanto tam 1pasus lietotaju
kontus (turpmak — Sisteémas administratora konti), kas netiek izmantoti ikdienas
darbibu veikSanai.

Piekluve IS administratora [imeni un datubazei tiek nodroSinata tikai no
registrétam IP adresém.

Katrs lietotaja konts ir saistits ar konkretu fizisko personu.

Ka piekluves ierobezosanas lidzeklis IS tiek izmantota lomu parbaude katra
darbiba.

IS Dace lietotaju piekluve tiek pieskirta, balstoties uz nosleégto savstarp&jo
vienosanos/ligumu ar IS parvalditaju par organizacijas profila izveidi. IS lomas ir
tiestbas mainit lictotajam ar administratora tiesitbam.

IS Apse loma tiek pieskirta tikai un vienigi no sistémas administratora puses.
Lietotajs nevar mainit lomu sisteéma.

IS lietotajiem redzamie kltidu pazinojumi satur tikai minimali nepiecieSamo
informaciju - klidas apraksts un klidas identifikators.

Izveidojot jaunu organizacijas lietotaja kontu, tiek nodrosinata e-pasta adreses
parbaude. Nav iesp&jams ievadit vertibu, kas nav e-pasta adrese.

IS lietotaja profila tiek atspogulota informacija tikai par organizaciju, kuras
lietotaja profils ir izveidots.

Viens lietotajs ar savam pieejas tiesibam var lietot IS tikai, ka vienas organizacijas
parstavis.

Reizi gada tiek parskatiti IS lietotaji.

Prasibas parolém:

6.2.1.
6.2.2.

IS piekluve ir aizsargata ar lietotaja vardu un paroli.
IS lietotaju parolu garums nav mazaks par 8 simboliem, satur vismaz vienu lielo

burtu, vismaz vienu viens mazo burtu, vienu ciparu vai simbolu.
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6.3.

6.4.

6.5.

6.2.3. IS lietotaja parole ievadiSanas bridi netiek pilniba att€lota lietotajam.

6.2.4. Visas paroles tiek glabatas kriptéta veida ta, lai ari sistémas administratoram tas
nav pieejamas. Ja sistémas administratoram jaatjauno parole, tad tam janotiek
izmantojot konkrétas funkcijas izsaukumu, kas uzgenere jauno paroli un nosiita to
uz klienta registréto e-pastu.

6.2.5. Iekartam, t.sk. infrastruktiiras iekartam, kas nodroSina sistémas funkcionéSanu,
netiek izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles.

Izsekojamiba:

6.3.1. IS auditacijas pierakstus, kas apkopo apskates informaciju veido un uzglaba
vismaz 6 ménesus péc ieraksta izdariSanas. Pargjos auditacijas pierakstus uzglaba
vismaz 12 ménesus.

6.3.2. 1S auditacijas pierakstos ietver informaciju par pieslégsanos vai atslégsanos no
sistémas, datu atlasi, ka ar1 konta izveidi, groziSanu vai dzeSanu, fiks€jot notikuma
laiku, kas sakrit ar faktiska notikuma koordingto pasaules laiku (UTC), interneta
protokola adresi, no kuras veikta darbiba, aprakstu, ka arT informaciju par darbibas
iniciatoru — identifikatoru, piesléguma metadatus.

6.3.3. Jebkura piekluve sist€mai ir izsekojama lidz konkrétam IS lietotaja kontam vai
interneta protokola (IP) adresei.

6.3.4. Katra sistemas darbiba logojas, taja skaita arT katra darbiba, kas tiek veikta pa tieSo
datubaze no IS uzturétaju puses.

6.3.5. Atbildiga persona par IS droSibas parvaldibu nodrosina Sist€mas auditacijas
pierakstu satura planveida uzraudzibu un analizi, lai konstatétu incidentus.

Atjauninajumi:

6.4.1. IS parvaldnieki veic pieejamo programmatiiras atjauninajumu izvert€sanu un
testéSanu testa vide.

6.4.2. IS jabut uzliktiem visiem pieejamajiem nepiecieSamajiem programmatiiras

atjauninajumiem.

Datubazes Iiment:

6.5.1.

Piekluve tiek nodroSinata caur API (application programming interface) izmantojot

sisteémas pieskirto lietotaja atslegu.
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6.5.2. Piekluve sistemu Itmen1 tiek nodrosinata ar tieSu pieslégumu datu bazei,
izmantojot katrai sist€mai unikalu lietotaja vardu un droSu paroli, kas atbilst 5.2
punkta aprakstitajam. Piekluve ir iesp&jama tikai ar KpDC pieskirto IP adresi.

6.5.3. Piekluve sistemu uzturé$anai un izstradei tiek nodrosinata ar tieSu pieslegumu datu
bazei, izmantojot DBVS (datu bazu vadibas sist€mas), izmantojot katram
lietotajam unikalu lietotaja vardu un drosu paroli, kas atbilst 5.2 punkta
aprakstitajam.

6.5.4. Piekluve nav publiski pieejama.

6.6. Dati no IS tiek nosiititi tikai noraditajiem adresatiem.
6.7. IS katru gadu tiek veikti drosibas auditi peéc OWASP standartiem, kas apliecina datu

pieejamibas drosibu.

7. 1S aizsardzibas pasakumi

7.1.  Visi KpDC darbinieku tehniskie resursi, kas ikdiena tiek izmantoti, lai pieslégtos
sistémai, ir aprikoti ar pretvirusu funkcionalitati.

7.2.  Fiziski pieklut iekartam, kas nodro$ina IS darbibu, atlauts vienigi iestades pilnvarotam
personam vai So personu pavadiba.

7.3.  Plusma starp informacijas sistému un tas lietotajiem, ka arT starp informacijas sistému un
citam informacijas sisttmam tiek kontroleta, izmantojot ugunsmiira risinajumu.

7.4. IS Apse un IS Ciedrs piekluve tick nodrosinata tikai no KpDC biroja IP adreses.

7.5. IS Linda piekluve tiek nodroSinata ar KpDC WPN pieslégumu.

7.6.  Veicot Sist€mas izstradi un testé€$anu, nav pielaujams radit apdraudéjumu produkcijas
vides glabato datu integritatei. Tadél $adiem nolikiem ir izveidota sist€émas izstrades un
testa vide.

7.7.  Siste€mas izstrades kods tiek glabats KpDC GIT HUB resursa. Pieeja §im resursam ir
tikai pilnvarotajam KpDC izstradatajam.

7.8. Uz darbinieku datoriem nav pieejama sensitiva informacija. Visi dati tiek glabati Eiropas

Iimena datu centra DEAC.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8. IS drosibas risku analize un parvaldiba
Drosibas riska parvaldibas plans izstradats KpDC informacijas un tehnisko resursu
risku parvaldibai.

Risku analizes mérki Iestade ir:

8.2.1. Apzinat Sisteémas risku Itmeni.

8.2.2. Noteikt kadas darbibas veicamas Sisteémas risku parvaldibai:

8.2.2.1.  Riska pienemsana;

8.2.2.2.  Riska parvaldisana;

8.2.2.3.  Riska mazinasanas pasakumi.
Risku analize ir javeic visa IS dzives cikla ar $aja plana noteikto regularitati.
Risku analizes veik$ana izmanto IS drosibas apdraud&jumu uzskaitijumu.
Risku analizes veikSanu nodroSina, iesaistot atbildigas personas par Sist€mas drosibas
parvaldibu.
Riska mazinasanas pasakumi tiek noteikti, pamatojoties uz to izmaksu un iesp&jamo
zaud&jumu sam&rojamibu.
Katram riska mazinaSanas pasakumam IS tiek noteikta atbildiga persona un iesp&jamais
izpildes termins.
Atbildiga persona par Sist€mas droSibas parvaldibu kontrol€ risku mazinasanas
pasakumu ieviesanu.
Risku analize tiek veikta, balstoties uz dokumenta “IS drosibas risku analizes
noteikumi” (KPDC.DP.7_IS_drosibas_risku_analizes_noteikumi) aprakstito metodiku.
Balstoties uz IS droSibas risku analizes rezultatiem, tiek sagatavoti droSibas risku
mazinaSanas pasakumi.
Katras nakamas risku analizes laika Atbildiga persona par Sisteémas drosibas parvaldibu
noverte katru riska mazinasanai veikto pasakumu lietderibu.
Gadijuma, ja riska mazinasanas pasakums ir bijis nelietderigs (piemeram, attiecigais
riska [Tmenis nav samazinajies), nosaka citu risku mazinasanas pasakumu.
IS drosibas risku mazinaSanas pasakumu planu parskata vismaz reizi gada, ka ar1 sados

gadijumos:

8.13.1. Ja izmainas IS var ietekmét Sistemas drosibu;

8.13.2. Ja ir maintjusies vai atklati jauni IS drosibas apdraudgjumi,
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8.14.

9.1.
9.2.
9.3.

10.1.

10.2.

10.3.

10.4.

10.5.

11.1.

11.2.

8.13.3. Ja pieaug IS drosibas incidentu skaits vai noticis nozimigs Sistémas dro$ibas
incidents.

Ja, parskatot planu, konstatgta atbilsto$a nepiecieSamiba, to aktualizg.

9. Drosibas kriteriji

IS nepartrauktas darbibas laiks ir 24 stundas 7 dienas nedéla.

Atbalsts tikla piesléguma punktiem ir janodrosina 365 (366) dienas gada.

Drosibas incidentu iestaSanas gadijuma, tiek veiktas darbibas, saskana ar KpDC IS
drosibas incidentu vadibas noteikumiem un IS darbibas nepartrauktibas atjaunosanas

planu.

10.IS drosibas politikas izpildes kontrole

P&c nepiecieSamibas, bet ne retak, ka reizi gada, tiek organizets IS drosibas audits, kas
nodrosina IS atbilstibu drosibas politikai.

P&c nepiecieSamibas, tiek organizgtas IS incidentu vadibas procediiras parbaudes.

IS dro$ibas parvaldnieks iepazistina KpDC darbiniekus ar IS drosibas politiku.

IS drosibas parvaldnieks organiz€ un kontrole visus Uznémuma IS resursu, to
1paSnieku, aizbildnu un lietotaju uzskaiti.

Reizi gada IS drosibas parvaldnieks organize risku parskatiSanu.

11.Nosléguma jautajumi

IS drosibas politiku parskata vismaz reizi gada, ka ari $ados gadijumos:
11.1.1. ja izmainas sist€éma var ietekmét sisteémas drosibu;
11.1.2. ja mainTtjusies vai ir atklati jauni sistémas drosibas apdraud€jumi;
11.1.3. ja pieaug sisteémas drosibas incidentu skaits vai noticis nozimigs sist€mas drosibas
incidents.

Ja, parskatot politiku, konstat&ta atbilstoSa nepiecieSamiba, to aktualize.
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